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Datos de la asignatura

GUIA DOCENTE Fecha de actualizacién: 14/03/2024
Denominacién: AUDITORIA INFORMATICA

Codigo: 101440

Plan de estudios: GRADO DE INGENIERIA INFORMATICA Curso: 4
Denominacién del médulo al que pertenece: OPTATIVO GENERICO
Materia: AUDITORIA INFORMATICA

Caracter: OPTATIVA Duracion: SEGUNDO CUATRIMESTRE
Créditos ECTS: 6.0 Horas de trabajo presencial: 60
Porcentaje de presencialidad: 40.0% Horas de trabajo no presencial: 90

Plataforma virtual: https://moodle.uco.es/

Profesor coordinador

Nombre: GARCIA HERNANDEZ, LAURA

Departamento: INGENIERIA RURAL, CONSTRUCCIONES CIVILES Y PROYECTOS DE INGENIERIA
Ubicacion del despacho: Leonardo Da Vinci - Zona amarilla

E-Mail: irlgahel@uco.es Teléfono: 957218550

Breve descripcion de los contenidos

Contenidos teoricos

. Introduccion a la auditoria informatica. Generalidades.
. Tipos de auditorias en los sistemas informaéticos.

. Aspectos metodoldgicos de la auditoria informatica.

. El perfil del auditor informatico.

. Realizacion de la auditoria de sistemas informéaticos.

. Planificacion de la auditoria.

. Control de aplicaciones y sistemas gestion.
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. Métodos de evaluacién de auditorias.

9. La auditoria de proteccién de datos.

10. La auditoria de seguridad.

11. La auditoria de calidad.

Contenidos practicos

1) Analisis de auditorias especificas y reales.
2) Realizar un ensayo de auditoria.
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GUIA DOCENTE

Conocimientos previos necesarios

Fecha de actualizacion: 14/03/2024

Requisitos previos establecidos en el plan de estudios

Ninguno

Recomendaciones

Ninguna especificada

Programa de la asignatura

1.

Contenidos tedricos

Contenidos teodricos
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. Introduccién a la auditoria informatica. Generalidades.
. Tipos de auditorias en los sistemas informéaticos.

. Aspectos metodoldgicos de la auditoria informatica.

. El perfil del auditor informatico.

. Realizacion de la auditoria de sistemas informaticos.

. Planificacion de la auditoria.

. Control de aplicaciones y sistemas gestion.

. Métodos de evaluacién de auditorias.

9.

La auditoria de proteccion de datos.

10. La auditoria de seguridad.
11. La auditoria de calidad.

2.

Contenidos practicos

Contenidos practicos

1) Andlisis de auditorias especificas y reales.

2) Realizar un ensayo de auditoria.
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GUIA DOCENTE Fecha de actualizacién: 14/03/2024

Metodologia

Adaptaciones metodoldgicas para alumnado a tiempo parcial y estudiantes con discapacidad
y necesidades educativas especiales

En el caso de los estudiantes a tiempo parcial se tendra en cuenta su condicién y disponibilidad en la
asignatura,

tanto en el desarrollo de la misma como en su evaluacién. La adaptacién del estudiante a tiempo
parcial a la

asignatura se llevard a cabo de mutuo acuerdo con el profesor responsable, en las dos primeras
semanas del

cuatrimestre.

Actividades presenciales

Actividad Grupo completo | Grupo mediano Total

Actividades de accion tutorial 6 - 6
Actividades de comunicacion oral 10 - 10
Actividades de evaluacién 5 - 5
Actividades de experimentacion prdctica - 24 24
Actividades de exposicion de contenidos 15 - 15
elaborados

Total horas: 36 24 60

Actividades no presenciales

Actividad Total
Actividades de busqueda de informacion 30
Actividades de procesamiento de la 60
informacion
Total horas: 90

Resultados del proceso de aprendizaje

Conocimientos, competencias y habilidades

CB3 Que los estudiantes tengan la capacidad de reunir e interpretar datos relevantes
en el campo de la Ingenieria Informéatica para emitir juicios que incluyan una
reflexién sobre temas relevantes de indole social, cientifica o ética.

CEC1 Capacidad para disefiar, desarrollar, seleccionar y evaluar aplicaciones y sistemas
informaticos, asegurando su fiabilidad, seguridad y calidad, conforme a principios
éticos y a la legislacién y normativa vigente.

CEC18 Conocimiento de la normativa y la regulacién de la informatica en los &mbitos
nacional, europeo e internacional.
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GUIA DOCENTE Fecha de actualizacién: 14/03/2024

CTEIS1 Capacidad para desarrollar, mantener y evaluar servicios y sistemas software que
satisfagan todos los requisitos del usuario y se comporten de forma fiable y
eficiente, sean asequibles de desarrollar y mantener y cumplan normas de calidad,
aplicando las teorias, principios, métodos y practicas de la Ingenieria del Software.

CTEIS5 Capacidad de identificar, evaluar y gestionar los riesgos potenciales asociados que
pudieran presentarse.

CcTEIC3 Capacidad de analizar y evaluar arquitecturas de computadores, incluyendo
plataformas paralelas y distribuidas, asi como desarrollar y optimizar software de
para las mismas.

CTEIC6 Capacidad para comprender, aplicar y gestionar la garantia y seguridad de los
sistemas informaticos.

CTEC3 Capacidad para evaluar la complejidad computacional de un problema, conocer
estrategias algoritmicas que puedan conducir a su resoluciéon y recomendar,
desarrollar e implementar aquella que garantice el mejor rendimiento de acuerdo
con los requisitos establecidos.

CTEce Capacidad para desarrollar y evaluar sistemas interactivos y de presentacion de
informacién compleja y su aplicacion a la resolucién de problemas de disefio de
interaccion persona computadora.

Métodos e instrumentos de evaluacion

g

2, =

- S & 5

o [, 72}

£ L = 2

Competencias g T 3 &5

4 =T =

CB3 X X X

CEC1 X X X

CEC18 X X X

CTEC3 X X X

CTEC6 X X X

CTEIC3 X X X

CTEIC6 X X X

CTEIS1 X X X

CTEIS5 X X X
Total (100%) 40% 30% 30%

Nota minima (*) 4 4 4

(*)Nota minima (sobre 10) necesaria para que el método de evaluacion sea considerado en la calificacion final de la asignatura. En todo caso, la calificacién final
para aprobar la asignatura debe ser igual o superior a 5,0.
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GUIA DOCENTE Fecha de actualizacién: 14/03/2024

Aclaraciones generales sobre los instrumentos de evaluacion:
Las notas de los exdmenes de convocatorias oficiales no se mantendran entre convocatorias.

Aclaraciones sobre la evaluacion para el alumnado a tiempo parcial y necesidades
educativas especiales:

Los estudiantes a tiempo parcial encontraran las instrucciones en el apartado de metodologia. Deben
contactar
con el profesor en las 2 primerassemanas de clase.

Aclaraciones sobre la evaluacion de la convocatoria extraordinaria y convocatoria
extraordinaria de finalizacién de estudios:

Convocatoria extraordinaria de inicio de curso:

Se mantendran las calificaciones de las préacticas y el trabajo entregados en el curso anterior.
Ademas, se realizara

un examen de la materia. La ponderacién para el cédlculo de la nota final sera igual que en las
convocatorias de

junio y julio anteriores.

- Convocatoria extraordinaria de fin de carrera.

Se mantendran las calificaciones de las préacticas y el trabajo entregados en el curso anterior.
Ademads, se realizard

un examen de la materia. La ponderacién para el calculo de la nota final sera igual que en las
convocatorias de

junio y julio anteriores.

Criterios de calificacion para la obtencion de Matricula de Honor:

Se asignard a la mejor nota final con la condicién de tener al menos unacalificacion de 9.

Objetivos de desarrollo sostenible

Trabajo decente y crecimiento econémico

Las estrategias metodolégicas y el sistema de evaluaciéon contempladas en esta Guia Docente responderan a los
principios de igualdad y no discriminacién y deberdn ser adaptadas de acuerdo a las necesidades presentadas por
estudiantes con discapacidad y necesidades educativas especiales en los casos que se requieran.

El estudiantado deberad ser informado de los riesgos y las medidas que les afectan, en especial las que puedan tener
consecuencias graves o muy graves (articulo 6 de la Politica de Seguridad, Salud y Bienestar; BOUCO 23-02-23).
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